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Rubrik: Sicherheit

Eine digitale Signatur ist ein kryptografisches Verfahren, mit dem die Echtheit und
Unverandertheit elektronischer Daten Uberprift werden kann. Sie wird beispielsweise
verwendet, um Dokumente, E-Mails oder Software digital zu unterzeichnen und sicherzustellen,
dass diese nach der Signierung nicht unbemerkt verandert wurden.

Digitale Signaturen basieren auf der asymmetrischen Kryptografie. Dabei werden zwei
mathematisch miteinander verbundene Schliissel verwendet: ein privater und ein 6ffentlicher
SchlUssel. Der private Schlissel dient zur Erstellung der Signatur und muss geheim gehalten
werden. Mit dem zugehdrigen o6ffentlichen Schlissel kann die Signatur anschliefend Uberpruft
werden.

Bei der Signierung wird zunachst ein sogenannter Hashwert aus den zu unterzeichnenden
Daten berechnet. Dieser stellt eine Art digitalen Fingerabdruck des Dokuments dar. Aus dem
Hashwert wird mithilfe des privaten Schllissels eine digitale Signatur erzeugt. Wird das
Dokument nachtraglich verandert, schlagt die Uberpriifung der Signatur normalerweise fehl.

Digitale Signaturen kommen unter anderem bei PDF-Dokumenten, elektronischen Vertragen,
signierten E-Mails und Software-Updates zum Einsatz. Digitale Zertifikate kdnnen dabei helfen,
den verwendeten offentlichen Schllssel einer bestimmten Person oder Organisation
zuzuordnen. Die Vertrauenswirdigkeit hangt unter anderem davon ab, ob das Zertifikat gultig
ist und die Identitat des Schllsselinhabers zuverlassig gepruft wurde.

Eine digitale Signatur ist nicht mit einer eingescannten handschriftlichen Unterschrift oder
einem eingefugten Unterschriftsbild gleichzusetzen. Wahrend solche Bilder lediglich eine
Unterschrift darstellen, erméglicht eine digitale Signatur eine technische Prifung der Integritat
und der Zuordnung zum verwendeten Signaturschlissel.

In der Europaischen Union unterscheidet die eIDAS-Verordnung zwischen einfachen,
fortgeschrittenen und qualifizierten elektronischen Signaturen. Die qualifizierte elektronische
Signatur erfullt besondere gesetzliche Anforderungen und hat grundsatzlich die gleiche
Rechtswirkung wie eine handschriftliche Unterschrift.

Digitale Signaturen sind ein wichtiger Bestandteil der modernen IT-Sicherheit. Sie ermdglichen

die zuverlassige Uberpriifung elektronischer Daten und schaffen eine technische Grundlage fiir
vertrauenswurdige digitale Geschaftsprozesse.
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Weiterfiilhrende Informationen
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