
Crimeware
Rubrik: Lexikon

Der Begriff Crimeware setzt sich zusammen aus den beiden Wörtern "criminal“ und "software“
und ist eine Variante der Malware mit wirtschaftskriminellem Hintergrund. Zum Einsatz kommt
sie mit verschiedenen Methoden im Bereich des Internetbetrugs, die seit 2006 international
Verbreitung fand. Crimeware ist in der Lage, sich unbemerkt auf dem Zielrechner zu
installieren, um dort schadhafte Aktionen auszuführen oder weiteren Zugang für
Schadprogramme zu bieten.

Die Verursacher der Crimeware-Verbreitung sind häufig in Ländern außerhalb der EU ansässig,
da so die Strafverfolgung deutlich erschwert wird. Probleme, die durch Crimeware verursacht
werden, sind zum Beispiel Veränderungen der Einstellungen bzw. Konfiguration oder das
Einbringen von Keyloggern zum Ausspionieren von vertraulichen Daten.
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